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Extras
Politica de Cookies a OTP Bank S.A.

ASPECTE GENERALE

Website-ul www.otpbank.md (in continuare — ,Website-ul OTP Bank”) este pagina oficiala de
internet a OTP Bank S.A. (in continuare — ,Banca”). Website-ul OTP Bank utilizeaza cookie-uri si
este proprietatea Bancii, membra a OTP Group.

Banca are sediul in mun. Chisindu, MD-2012, bd. Stefan cel Mare si Sfant, nr. 81A. Banca este
fnregistrata la 24.05.2001 in Registrul de Stat al persoanelor juridice cu numarul de identificare de
stat — codul fiscal (IDNO) 1002600006089. Banca activeaza in baza licentei Seria A MMII nr.
000810 emisa la 24.06.2021 pe un termen nedeterminat de Banca Nationalad a Moldovei.
Informatiile prezentate in continuare au scopul de a aduce la cunostinta detalii despre ce sunt
cookies, precum si despre utilizarea acestora de Website-ul OTP Bank. De asemenea, sunt
prezente si linkuri utile care: a) descriu suplimentar cum functioneaza cookies; b) setérile cookies
in cazul celor mai utilizate si populare browsere.

in cazul in care sunt necesare mai multe informatii despre cookies, iar acestea nu se regasesc in
prezenta Politica, reprezentanti Bancii pot fi contactati prin intermediul postei
electronice: info@otpbank.md sau prin apel la numérul de telefon al serviciului Contact Center al
Bancii - 022 256 456.

Detalii suplimentare privind prelucrarea de catre Banca a datelor cu caracter personal sunt expuse
in Politica de confidentialitate, disponibil& pe link: https://www.otpbank.md/data-protection. Tn
legatura cu prelucrarea datelor cu caracter personal in contextul utilizarii cookies, persoanele
vizate au posibilitatea sa contacteze Responsabilul cu protectia datelor (DPO) desemnat de Banca,
prin intermediul postei electronice: datepersonale@otpbank.md

2. CE ESTE UN ,,COOKIE”?
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Termenul ,Cookie” se refera la tehnologiile bazate pe principiul stocarii si accesarii de informatii
privind dispozitivul (ex: PC, laptop, tableta, telefon mobil, etc.) folosit de un utilizator/vizitator al unei
pagini de internet (ex: Website-ul OTP Bank). Un cookie este format din 2 parti: numele si continutul
sau valoarea unui modul cookie. Durata de existenta a unui modul cookie este determinata tehnic
si doar web serverul care a trimis modulul cookie il poate accesa din nou in momentul in care
utilizatorul/vizitatorul se Tntoarce pe website-ul asociata serverului respectiv.

Datele cookie reprezinta mici fisiere de text care contin cantitati mici de informatii formate din litere
si numere, care sunt stocate pe dispozitivul utilizatorului. Un cookie este instalat prin solicitarea
emisa de catre un web-server unui browser (ex: Internet Explorer, Chrome, ect.). Chiar daca
cookies sunt stocate pe dispozitivul utilizatorului/vizitatorului utilizat pentru accesarea Website-ului
OTP Bank, nu au acces la alte informatii aflate in respectivul dispozitiv si nu pot contine programe
software, virusi sau spyware.

Cookie-ul stocheaza informatii importante care imbunatatesc experienta de navigare pe Internet
(ex: setarile limbii Tn care se doreste accesarea unui site; pastrarea unui user logat in cont;
securitatea online banking; etc.), imbunatatirea experientei de utilizare, analizarea traficului si, dupa
caz afisarea de publicitate personalizatd. Daca un utilizator/vizitator acceseaza Website-ului OTP
Bank, acesta va citi informatia stocata anterior si va recunoaste acel utilizator/vizitator la
urmatoarea vizita.

Unele cookies (ex: cookie-urile esentiale) sunt necesare pentru buna functionare a Website-ului
OTP Bank, inclusiv sunt utilizate pentru furnizarea raspunsului la unele actiuni ale
utilizatorului/vizitatorului fara sa stocheze date cu caracter personal care ar putea conduce la
identificarea directa sau indirecta a utilizatorilor/vizitatorilor.

Cookie-urile nu pot cauta informatii in calculatorul/dispozitivul utilizatorului/vizitatorului, insa ele
stocheaza informatii de natura personala. Aceste informatii nu sunt generate de catre cookie-uri, ci
de catre utilizator/vizitator, Tn momentul actiunilor (ex: completeaza formulare online, se
inregistreaza pe anumite site-uri web, utilizeaza sisteme de plati electronice etc.).
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3. DE CE SUNT FOLOSITE COOKIES?
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Cookie-urile sunt utilizate n principal pentru a ajuta utilizatorul/vizitatorul sa navigheze pe Website-

ul OTP Bank in mod eficient, sa efectueze anumite functii si sa 1i permita Website-ului OTP Bank

de a Tnregistra automat unele informatii despre modul in care navigheaza in cadrul acestuia.

Sarcina cookies este sa retina actiunile sau preferintele utilizatorului/vizitatorului de-a lungul

timpului (aceste informatii putédnd apoi fi utilizate n diverse scopuri cum ar fi analize, statistici sau

activitati de publicitate/marketing).

La fiecare accesare ulterioara a Website-ului OTP Bank, browser-ul poate trimite catre server

informatiile asociate cookie-urilor salvate anterior. Aceste informatii pot permite recunoasterea unui

utilizator/vizitator care a revenit pe website si contribuie la oferirea unei experiente adaptate

preferintelor acestuia.

Banca foloseste cookies in urmatoarele scopuri:

a) pentru a permite functionarea corecta a Website-ului OTP Bank si pentru a facilita navigarea
eficienta a unui utilizator/vizitator;

b) pentru a analiza modul in care utilizatorii/vizitatorii interactioneaza cu Website-ul OTP Bank si
a imbunatati experienta de navigare;

c) pentru a furniza continut personalizat si oferte adaptate, promovare (ex: marketing si
publicitate), in baza preferintelor utilizatorului de navigare pe Website-ului OTP Bank.

Aceasta ajuta, Tn special, la analiza si imbunatatirea experientei de navigare pe Website-ul OTP

Bank, personalizarea continutului si a caracteristicilor acestuia, precum si la particularizarea

ofertelor/produselor pe care Banca le pune ulterior la dispozitie.

4. CE TIPURI DE COOKIES FOLOSIM?

Website-ul OTP Bank in dependenta de scop, foloseste urmatoarele tipuri de cookie-uri.
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Cookie-uri strict necesare (esentiale)

Aceste cookies sunt necesare pentru functionarea Website-ului OTP Bank si nu pot fi dezactivate.
Aceste cookie-uri sunt vitale pentru functionare Website-ului OTP Bank (ex: autentificare,
mentinerea sesiunii, etc.) si de obicei, sunt stabilite numai ca raspuns la actiunile efectuate de
utilizatorii/vizitatorii Website-ului OTP Bank, prin care acestia solicita diverse servicii (ex: setarea
preferintelor de confidentialitate, etc.). Modulele cookie strict necesare (esentiale) permit navigarea
prin Website-ul OTP Bank si beneficierea de caracteristicile acestuia. Fara aceste module cookie,
nu pot fi oferite anumite caracteristici (ex: redirectionarea automata la cel mai putin ocupat server,
etc.) si functionalitate corespunzéatoare. Aceste tipuri de cookies nu sunt conditionate de obtinerea
consimtamantului intru folosirea acestora.

Cookie-uri functionale

Aceste cookie-uri retin preferintele de interfatd sau setarile Website-ului OTP Bank (limba, modul
de afisare etc.) si ajuta la oferirea functionalitatilor imbunatatite si experientei personalizate pe
Website-ul OTP Bank. Modulele cookie functionale inregistreaza informatii legate de alegerile pe
care utilizatorii/vizitatorii le fac si permit, de asemenea, personalizarea Website-ului OTP Bank
conform cerintelor utilizatorului/vizitatorului. Acestea pot fi setate de Banca sau de furnizorii terti ale
caror servicii Banca le-a adaugat in paginile sale.

Daca utilizatorul nu permite prelucrarea acestui tip de acestor cookies este posibil ca anumite
functionalitati sa devina indisponibile.

Cookie-uri de performanta, analiza si statistice

Aceste cookies permit contorizarea vizitelor pe Website-ul OTP Bank si sursele de trafic, astfel
incat sa fie posibild masurarea si imbunétatirea performantei acestuia. In acest fel Banca poate sa
afle care sunt cele mai populare pagini pentru a descoperi care sunt produsele si serviciile de care
utilizatorii/vizitatorii Website-ului OTP Bank sunt interesati. Toate informatiile pe care le colecteaza
aceste cookies sunt agregate. Informatiile furnizate de aceste cookie ne ajuta sa intelegem cum
folosesc utilizatorii/vizitatorii Website-ului OTP Bank prin urmarirea activitatilor realizate (ex:
numarul de pagini vizitate, timpul de asteptare de incarcare a paginilor, erorile de incarcare a
paginilor, cautarile efectuate, intervalul dintre vizitari succesive, etc.) care faciliteaza intelegerea
necesitatilor utilizatorilor/vizitatorilor pe Website-ul OTP Bank, pentru ca apoi aceasta informatie sa
fie utilizatda pentru a Tmbunatdti modul Tnh care este prezentat continutul oferit
utilizatorilor/vizitatorilor.

Cookie-uri de marketing/publicitate

Aceste cookie-uri sunt folosite pentru a arata oferte si marketing personalizat, in functie de
interesele utilizatorului si comportamentul pe site. Aceste cookie-uri pot oferi posibilitatea de a
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monitoriza activitatile online ale utilizatorilor/vizitatorilor si de a stabili profiluri de utilizatori, care pot
fi apoi folosite in scopuri de marketing/publicitate. Spre exemplu, pe baza cookie-urilor pot fi
identificate produsele si serviciile agreate de catre un utilizator/vizitator, aceste informatii servind
ulterior la transmiterea de mesaje publicitare adecvate catre respectivul utilizator/vizitator, inclusiv
prin intermediul furnizorilor de platforme de comunicare. Aceste cookie-uri au si functii precum
prevenirea repetarii Tn mod continuu a aceluiasi anunt, asigurand afisarea corecta a materialelor
de marketing si selectarea anunturilor in functie de interesele utilizatorului/vizitatorului.

5. COOKIES FOLOSITE (LISTA)

(20) Pentru a oferi utilizatorilor o experientd mai buna online, Banca foloseste serviciile prezentate in

lista de mai jos.

Noté&: Lista este actualizata periodic in functie de scripturile efectiv incarcate pe site si furnizorii

contractati.
|Nume cookie HFurnizor ||Scop ||Duraté ||Categoria |
120 minute
{APP_NAME}_sessi Mentine sesiunea inactivitate
on otpbank.md utilizatorului (configurabil strict necesare
(ex. APP_SESSION) SESSION_LIFETI
ME)
Protectie CSRF pentru Sesiune / conform
XSRF-TOKEN otpbank.md |[formulare si request-uri o strict necesare
AJAX setarilor Laravel
Autentificare
remember_web_* otpbank.md ||persistenta Persistent strict necesare
(Remember Me)
Google Setata de Google
_ GRECAPTCHA (reCAPTCHA) Protectie anti-bot (~d6eI lrJ(re]gi:;)ula pana la ||strict necesare
Retine moneda 525601 minute (~1 .
currency otpbank.md selectats de utilizator an) functionale
AEC Google Securltateg validare Setata de Google |ffunctionale
request-uri ’
Preferinte Google si
NID Google functionalitati servicii  ||Setatd de Google |ffunctionale
Google
1P_JAR Google Semnale pentru servici Setata de Google |[functionale
Google ’
CONSENT Google Stochea;a Astarea de Setatd de Google |[functionale
consimtamant Google ’
a Google Distinge utilizatori Setatd de Google ||performanta, analiza
-9 Analytics pentru analytics (uzual 2 ani) si statistice
Google Pastreaza starea erformanta, analiza
ga_* gie sesiunii /proprietatilor ||Setata de Google P C
Analytics : ; si statistice
Analytics ’
id Google Distinge utilizatori pe  ||Setatd de Google ||performanta, analiza
-9 Analytics termen scurt (uzual 24 ore) si statistice
at Google Throttle pentru rata Setata de Google |[performanta, analiza
-9 Analytics request-urilor (uzual 1 minut) si statistice
at ataq UA * Google Throttle pe proprietati ||Setata de Google ||performanta, analiza
—gal_gtag_bA_ Analytics UA (uzual 1 minut) si statistice
Google : . “ x
__gaexp Analytics / E]);F;irr';?:me ABsi Setata de Google g?gg;g?géa’ analiza
Optimize '
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|Nume cookie ||Furnizor ||Scop ||Duraté ||Categoria
o * Google Ads / ||Atribuire campanii si Setata de Google ||performanta, analiza
-9 Tag conversii (uzual ~90 zile) si statistice
* Google Tag ||Stare / identificare . performanta, analiza
dc_gtm_ Manager container GTM Setata de Google si statistice
o Meta/Facebo Trackmg si atribuire Setats de Meta marketing
ok marketing
b Meta / Identificare browser Setata de Meta marketin
—oP Facebook pentru Facebook Ads ||(uzual ~90 zile) 9
foc Meta / Atribuire click-uri din Setata de Meta marketin
— Facebook Facebook (uzual ~90 zile) 9
fr Meta / Delivery / Setata de Meta marketing
Facebook measurement reclame
datr Meta / Securlta’Ee $l Integritate Setata de Meta marketing
Facebook platforma
sb Meta / Securlta‘Ee sesiune / Setata de Meta marketing
Facebook platforma
__Secure- Meta / Control rollout / Setats de Meta marketin
ROLLOUT_TOKEN?™ ||Facebook experimente produs 9

6. CUM POT FI GESTIONATE COOKIES?

(21) Utilizatorul poate schimba setarile de cookies de pe Website-ului OTP Bank (cu exceptia cookies
necesare), accesand meniul de Preferinte cookies, aflat in partea de jos a fiecarei pagini de pe
Website-ul OTP Bank.

(22) Totodata, utilizatorul poate seta si browserul pe care 1l utilizeaza sa blocheze orice tipuri de cookies
cu exceptia celor esentiale. Intr-o asemenea situatie, Website-ului OTP Bank pe care acesta il
viziteaza ar putea sa nu functioneze in mod corespunzator.

(23) Website-ul OTP Bank foloseste cookie-uri in temeiul consimtadmantului utilizatorului, manifestat prin
setarea preferintelor, cu exceptia celor esentiale.

(24) Cum poate fi gestionat consimtamantul?

a) la prima vizita pe site va aparea un banner in care utilizatorul poate: "Accepta toate cookie-
urile”, "Refuza toate” sau "Personaliza”.
b) utilizatorul poate modifica oricand preferintele privind cookie-urile prin link-ul ,Preferinte
cookies” din footer-ul Website-ului OTP Bank.
c) utilizatorul poate ajusta setarile cookie-urilor direct din browser (stergere, blocare, etc.).
(25) Utilizatorul are posibilitatea oricand s& schimbe preferintele setate pe Website-ului OTP Bank. In

acelasi timp, dezactivarea si a altor tipuri de cookies (decét cele necesare) ar putea sa afecteze
functionarea sau experienta la utilizarea Website-ului OTP Bank.

7. TEMEIUL LEGAL

(26) Temeiul legal al folosirii cookie-uri difera in dependenta de categoria de cookie-uri si scopul folosirii

acestora, dupa cum urmeaza:
Cookie-uri strict necesare (esentiale) Exceptate de la consimtaméant
Cookie-uri functionale Consimtamant
Cookie-uri de performanta, analiza si statistice Consimtamant
Cookie-uri marketing/publicitate Consimtamant

(27) Prelucrarea datelor cu caracter personal este efectuata in conformitate cu legislatia in domeniul
protectiei datelor cu caracter personal.

(28) Cookie-urile folosite in temeiul consimtdmantului, vor inceta a fi folosite la retragerea
consimtamantului utilizatorului. Consimtamantul poate fi retras pentru cookie-uri non-esentiale in
orice moment, fara Tnsa ca aceasta sa afecteze prelucrarile realizate anterior retragerii. Website-
ului OTP Bank va respecta noile preferinte ale utilizatorului din momentul retragerii
consimtamantului
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8. STOCAREA DATELOR (PERIOADELE DE PASTRARE)

(29)

Informatiile generate prin cookie-uri si inregistrarile referitoare la consimtdmantul utilizatorului sunt

pastrate doar pentru perioada necesara indeplinirii scopurilor pentru care au fost colectate:

a) Cookie-uri strict necesare (esentiale) — sunt de regula sesiuni temporare (se sterg la
incheierea sesiunii) sau persista pe o perioada scurta necesara functionalitatii (ex.: pana la 24
ore);

b) Cookie-uri functionale — preferintele se pastreaza de regula pana la 12 luni, pentru a retine
setarile intre vizite;

c) Cookie-uri de performanta, analiza si statistice — aceste date sunt stocate, in mod tipic,
pana la 24 de luni, conform practicii de grup si furnizorilor (de ex. Google Analytics). Datele
sunt agregate/pseudonimizate acolo unde este posibil;

d) Cookie-uri marketing/publicitate — aceste cookie-uri sunt setate de furnizori terti; durata tipica
variaza (ex: 3 luni — 12 luni sau 2 ani) — durata specifica pentru fiecare cookie poate fi
consultata in tabelul de cookie-uri.

9. SECURITATE SI ASPECTE LEGATE DE CONFIDENTIALITATE
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10.

(34)
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(36)

(37)
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in general browserele au integrate setari de confidentialitate care furnizeaza diferite nivele de
acceptare a cookie-urilor, perioada de valabilitate si stergere automatd dupa ce
utilizatorul/vizitatorul a vizitat un anumit site (ex: Website-ul OTP Bank).

Utilizatorul/vizitatorul trebuie sa se asigure ca browserul este mereu actualizat la cea mai recenta
versiune. Multe dintre atacurile informatice bazate pe cookies se realizeaza exploatand
vulnerabilitatile versiunilor vechi ale browserelor.

Cu o intelegere clara a modului de operare a cookie si a beneficiilor pe care acestea le aduc,
utilizatorul poate lua masurile necesare de securitate astfel sa poata naviga cu incredere pe
Internet.

Browserele utilizate la accesarea internetului au integrate facilitati de setare a nivelului de securitate
a informatiilor, oferind inclusiv posibilitatea de acceptare a cookie-urilor. Pentru a afla cum se
seteaza in cazul celor mai populare browsere, a se accesa: Google Chrome; Microsoft
Edge; Mozilla Firefox; Microsoft; Internet Explorer, Opera; Apple Safari.

DETALII SUPLIMENTARE

Banca poate modifica prezenta Politica de Cookie-uria OTP Bank S.A. ori de cate ori este necesar,

in functie de actualizarile tehnologice, operationale sau legislative. Modificarile sunt determinate

inclusiv de evolutiile cadrului normativ national privind protectia datelor cu caracter personal.

In cazurile in care cookies prelucreaza date cu caracter personal, utilizatorul beneficiaza de

drepturile prevazute in Politica de confidentialitate a Bancii, care poate fi gasitd pe urmatorul link:

https://www.otpbank.md/data-protection.

Pentru orice intrebari privind prezenta Politica de Cookie-uri a OTP Bank S.A. sau drepturile

utilizatorilor, a se contacta reprezentantii Bancii prin intermediul datelor de contact indicate in

Capitolul 1 (ASPECTE GENERALE) din prezenta Politica.

Pentru detalii suplimentare despre cum functioneaza cookies pot fi consultate urmatoarele

documente si surse de informare publica:

a) https://en.wikipedia.org/wiki/HTTP cookie

b) https://www.w3.org/TR/tracking-dnt/

¢) https://www.eff.org/encrypt-the-web

d) https://experienceleague.adobe.com/en/docs/core-services/interface/data-
collection/cookies/analytics;

e) https://www.youronlinechoices.com;

f) https://policies.google.com/technologies/cookies?hi=ro;

g) https://business.safety.google/privacy/
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