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Extras

Politica de securitate a datelor cu caracter personal
prelucrate in cadrul OTP Bank S.A.

1. DISPOZITII GENERALE

(1) Protectia datelor cu caracter personal reprezintd una din prioritatile OTP Bank S.A. (in continuare —
.Banca”).

(2) Prezenta Politica de securitate a datelor cu caracter personal prelucrate in cadrul OTP Bank S.A.
(denumita in continuare — ,Politica”) reglementeaza aspectele si procesele privind prelucrarea datelor
cu caracter personal in cadrul Bancii.

(3) Prezenta Politica a fost elaborata in conformitate cu prevederile:

a) Legii privind activitatea bancilor nr. 202 din 06.10.2017(in continuare — ,Legea 202/2017");

b) Legii privind protectia datelor cu caracter personal nr. 133 din 08.06.2011 (in continuare — ,Legea
133/20117);

c) Legii cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului nr.308 din
22.12.2017 (in continuare — ,Legea 308/2017”);

d) alte acte normative aplicabile; si

e) alte documente normative interne ale Bancii tangentiale domeniului.

2. IDENTITATEA SI DATELE DE CONTACT ALE OPERATORULUI

(4) Banca este inregistrata la 24.05.2001 in Registrul de Stat al persoanelor juridice cu numarul de
identificare de stat — codul fiscal (IDNO) 1002600006089;

(5) Banca activeaza in baza licentei Seria A MMI nr. 000810 emisa la 24.06.2021 pe un termen
nedeterminat de Banca Nationald a Moldovei, adresa juridica: MD-2012, Republica Moldova, mun.
Chisinau, bd. Stefan cel Mare si Sfant, nr. 81/A, email: datepersonale@otpbank.md, telefon:
022812414.

(6) Banca este inregistrata la Centrul National pentru Protectia Datelor cu Caracter Personal in calitate
de operator de date cu caracter personal sub numarul 0000008.

3. DEFINITII SI ACRONIME

(7) in prezenta Politica se vor utiliza definitile si acronimele definite in Directiva nr. 1 Regulile de
organizare si functionare interna a Bancii, care vor avea aceeasi semnificatie.

(8) Semnificatiile definitiilor si acronimelor specifice utilizate in prezenta Politica, sunt urmatoarele:

(9) DEFINITII:

a) operator — Banca impreuna cu subdiviziunile structurale si sucursalele acesteia, care stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal, prevazute in mod expres de
legislatia in vigoare, ce vizeaza clientii si salariatii Bancii, precum si reprezentantii partenerilor
contractuali/de afaceri ai Bancii;

b) subiect al datelor cu caracter personal — o persoana fizica identificata sau identificabila;

c) persoana imputernicita de catre operator — persoana fizicad sau persoana juridica de drept
public ori de drept privat, care prelucreaza date cu caracter personal in numele si pe seama
operatorului, pe baza instructiunilor primite de la Banca;

d) destinatar — orice persoana fizica sau persoana juridica de drept public ori de drept privat,
inclusiv autoritatea publica si subdiviziunile ei teritoriale, careia ii sunt dezvaluite date cu caracter
personal, indiferent daca este sau nu tert. Nu sunt considerate destinatari organele din domeniul
apararii nationale, securitatii statului si ordinii publice, organele de urmarire penala si instantele
judecatoresti carora li se comunica date cu caracter personal in cadrul exercitarii competentelor
stabilite de lege;

e) tert — persoana fizica sau persoana juridica de drept public ori de drept privat, alta decat subiectul
datelor cu caracter personal, decat Banca ori persoana imputernicita de catre operator si decat
persoana care sub autoritatea directa a Bancii sau a persoanei imputernicite este autorizata sa
prelucreze date cu caracter personal;

f) date cu caracter personal — orice informatie referitoare la subiectul datelor cu caracter personal.
Persoana identificabila este persoana care poate fi identificata, direct sau indirect, prin referire la
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un numar de identificare sau la unul ori mai multe elemente specifice identitatii sale fizice,
fiziologice, psihice, economice, culturale sau sociale;

g) prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se
efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate,
cum ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in
orice alt mod, alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

h) consimtamént — manifestare de vointa libera, specifica, informata si lipsitda de ambiguitate a
subiectului de date cu caracter personal prin care acesta accepta, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care il privesc sa fie prelucrate;

i) depersonalizarea datelor — modificarea datelor cu caracter personal astfel incat detaliile privind
circumstantele personale sau materiale sa nu mai permita atribuirea acestora unei persoane fizice
identificate sau identificabile ori s& permita atribuirea doar in conditile unei investigatii care
necesita cheltuieli disproportionate de timp, mijloace si fortd de munca;

J) organ de conducere al Bancii — CB si COMEX.

(10)ACRONIME:

a) CNPDCP — Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova;

b) SPCSB — Serviciul Prevenirea si Combaterea Spalarii Banilor;

¢) COMP — Departamentul Conformitate al Bancii;

d) RM — Republica Moldova,;

e) DNI — Documente normative interne;

f) SIB — Sistemul informational al Bancii;

g) AML — prevederile actelor normative in domeniul prevenirii Si combaterii spalarii banilor si
finantarii terorismului;

h) CB — Consiliul Bancii;

i) COMEX — Comitetul Executiv al Bancii.

4. PRELUCRAREA DATELOR CU CARACTER PERSONAL

(11) Prelucrarea datelor cu caracter personal se realizeaza in temeiul si in conformitate cu prevederile
actelor normative internationale si nationale.

(12) Banca prelucreaza datele cu caracter personal doar in scopurile determinate, explicite si notificate
conform legislatiei Tn vigoare, fara a se urmari obtinerea unor date cu caracter personal pentru alte
scopuri decat cele legale.

(13) Intru prestarea serviciilor financiar-bancare calitative si conformarii la prevederile legale, in special
din domeniul AML, Banca are dreptul sa consulte baze de date publice/private si alte surse sigure si
independente la care are acces in temeiul contractelor de prestari servicii informationale incheiate
cu I.P. "Agentia Servicii Publice”, I.P. "Agentia de Guvernare Electronica” si alte autoritati publice si
private (Registrele de stat, Birourile Istoriilor de Credit, resurse informationale, etc.), in limitele
legislatiei in vigoare.

(14) Datele cu caracter personal pot fi prelucrate pentru a pregéati ofertele, comenzile de
cumparare/achizitii/prestari servicii si lucrari sau pentru a indeplini alte cerinte in vederea incheierii
unui contract, la faza de initiere a relatiilor si inaintea de incheierea acestuia cu salariatul, clientul,
partenerul, persoana/organizatia finantata, etc.

(15) Refuzul subiectului de date cu caracter personal de a furniza Bancii datele cu caracter personal,
necesare Tndeplinirii activitatii propuse/solicitate, conduce la imposibilitatea aplicarii masurilor de
precautie aferent AML, prestarii serviciilor bancare si/sau indeplinirii a unei obligatii
legale/contractuale corelate scopurilor de prelucrare a datelor de catre Banca.

4.1 Cadrul legal pentru prelucrarea datelor cu caracter personal

(16) in procesul de prelucrare a datelor cu caracter personal, Banca se ghideaz& de prevederile Si
principiile actelor normative internationale:
a) Declaratia Universala a drepturilor omului din 10.12.1948;
b) Conventia pentru apararea drepturilor omului si a libertatilor fundamentale din 04.11.1950;
c) Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter
personal din 28.01.1981;
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d)

Regulamentul Uniunii Europene 2016/679 al Parlamentului European si al Consiliului din 27

aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;
si a actelor normative nationale:

a)
b)
c)

i)
)

Constitutia Republicii Moldova din 29 iulie 1994;
Codul de procedura penala al Republicii Moldova nr. 122-XV din 14.03.2003;
Codul de procedura civila al Republicii Moldova nr. 225-XV din 30.05.2003;

Codul muncii al Republicii Moldova nr. 154-XV din 28.03.2003;

Legea 202/2017

Legea 133/2011;

Legea 308/2017;

Regulamentul cu privire la cerintele privind prevenirea si combaterea spalarii banilor si finantarii

terorismului in activitatea bancilor, aprobat prin Hotararea Comitetului executiv al Bancii Nationale
a Moldovei nr.200 din 09.08.2018;

Legea privind accesul la informatie nr. 982-XIV din 11.05.2000;

alte acte normative aplicabile care implica prelucrarea datelor cu caracter personal.

4.2 Legalitatea prelucrarii datelor cu caracter personal

(17) Datele cu caracter personal, prelucrate in cadrul Bancii, sunt tratate in conformitate cu prevederile
DNI, legislatiei in vigoare si tratatelor internationale la care RM este parte, care reglementeaza
protectia datelor cu caracter personal.

(18) Prelucrarea datelor cu caracter personal de catre Banca este legald numai daca si in masura in care
este indeplinita cel putin una dintre urmatoarele conditii:

a)

b)
<)

d)
e)

f)
9)

executarea unui contract la care subiectul datelor cu caracter personal este parte sau pentru
luarea unor masuri inaintea incheierii contractului;

indeplinirea unei obligatii legale care 1i revin Bancii conform legii;

realizarea unui interes legitim al Banci sau al tertului caruia Ti sunt dezvaluite datele cu caracter
personal;

schimbul de date in conditiile legislatiei in vigoare cu privire la schimbul de date si
interoperabilitate;

exista consimtamantul subiectului datelor cu caracter personal;

in scopuri statistice si de analiza;

alte temeiuri prevazute de actele normative in vigoare.

4.3 Principiile prelucrarii datelor cu caracter personal
(19) Procesul de prelucrare a datelor cu caracter personal este infaptuit de catre Banca conform
principiilor:

a)

b)

<)
d)

e)

f)

legalitate, echitate si transparenta — datele cu caracter personal sunt prelucrate ih mod legal,
echitabil si transparent fatad de subiectul datelor cu caracter personal, inclusiv cu buna-credinta si
in conformitate cu prevederile actelor normative in vigoare;

limitarea scopului — datele cu caracter personal sunt colectate in scopuri determinate, explicite
si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;

minimizarea datelor — datele cu caracter personal sunt adecvate, relevante si limitate la ceea
ce este necesar in raport cu scopurile in care sunt prelucrate;

exactitatii — datele cu caracter personal sunt exacte si, in cazul in care este necesar, sa fie
actualizate si se asigura, ca datele cu caracter personal care sunt inexacte, avand in vedere
scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere;

limitarea stocarii — datele cu caracter personal trebuie stocate intr-o forma care sa permita
identificarea subiectului datelor cu caracter personal pe o perioada care nu va depasi durata
necesara atingerii scopurilor pentru care sunt colectate si ulterior prelucrate. Stocarea datelor cu
caracter personal pe o perioada mai mare, in scopuri statistice, de cercetare istorica sau stiintifica,
se va face cu respectarea garantiilor privind prelucrarea datelor cu caracter personal;

principiul integritatii si confidentialitatii — datele cu caracter personal sunt prelucrate intr-un
mod care asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare.

(20) Fiecare salariat al Bancii, persoana imputernicitd de catre operator, destinatar si tert este
responsabil, Tn parte, ca in procesul de prelucrarea a datelor cu caracter personal sa se ghideze de
principiile nominalizate.
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4.4 Scopurile prelucrarii datelor cu caracter personal
(21) Banca prelucreaza date cu caracter personal Tn urmatoarele scopuri:

a)
b)
<)
d)

e)
f)
9)
h)

i)

)

k)

D)

incheierea, derularea si incetarea relatiilor de munca cu salariatii, inclusiv petrecerea stagiilor de
practica;

participarea la instruirile, webinarele organizate de Banca si/sau alte entitati/persoane contractate
de Banca in acest sens;

schimbul de date in conditiile legislatiei in vigoare cu privire la schimbul de date si
interoperabilitate (Platforma de interoperabilitate MConnect);

aplicarea masurilor de precautie aferent AML, actiunilor privind prevenirea fraudelor, cu realizarea
procedurilor de cunoastere a clientului(KYC), a analizelor de risc, respectiv de raportare a
tranzactiilor suspecte;

incheierea executarea si incetarea relatiilor contractuale cu clientii in vederea prestarii de catre
Banca a serviciilor si produselor specifice activitatii Bancii;

oferirea produselor/serviciilor prestate de catre Banca, inclusiv in mediul online, pentru clientii
Bancii si alte persoane fizice, care beneficiazad ocazional de serviciile prestate;

initierea relatiilor de afaceri prin intermediul mijloacelor de identificare electronica in vederea
prestarii de catre Banca a serviciilor si produselor financiar-bancare;

incheierea, derularea si incetarea relatiilor contractuale cu Banca in scopul achizitiei de cétre
Banca a bunurilor, serviciilor si lucrarilor, inclusiv ;

raportarea catre autoritatile publice abilitate, entitatile de drept privat, precum si autoritatile
internationale de profil (conform tratatelor internationale la care RM este parte) si accesarea
datelor personale din cadrul bazelor de date gestionate de catre aceste institutii;

indeplinirea unei obligatii care ii revine Bancii conform legislatiei, inclusiv aferent furnizarii
informatiilor care contin inclusiv date cu caracter personal la solicitarea autoritatilor publice
abilitate cu acest drept, entitatilor de drept privat, persoanelor fizice, reprezentantilor acestora,
precum si altor solicitanti care prin prisma prevederilor legale au dreptul de a solicita Bancii
furnizarea de informatii (date cu caracter personal);

furnizarea de informatii/raspunsuri si examinarea cererilor/sesizarilor/reclamatiilor de orice natura
adresate Bancii de persoane(fizice/juridice) si/sau reprezentanti legali, prin orice canal, inclusiv
prin intermediul chat-urilor online;

recuperarea creantelor, executarea silitd a sumelor datorate Béancii, administrarea popririlor si
sechestrelor;

m) monitorizarea si verificarea tranzactiilor in vederea asigurarii securitatii tranzactiilor dar si

n)

0)

p)

Q)

)

s)

Y
u)

investigarea incidentelor/fraudelor, tentativelor de frauda;

monitorizarea, securitatea si paza persoanelor, spatiilor, bunurilor, prin camerele video amplasate
in sediile Bancii;

emiterea documentelor contractuale de asigurare si stabilirea cuantumului obligatiei de plata n
cazul producerii riscurilor asigurate, in cazul in care produsul bancar contractat implica incheierea
unei asigurari (viata/bunuri);

inregistrarea comunicarilor prin canale digitale/analogice(ex. online/mobile banking, e-mail, fax,
etc.), mijloace de identificare electronica (digital onboarding) si a apelurilor si convorbirilor
telefonice realizate in scopul eficientizarii si a Tmbunatatirii serviciilor acordate clientului, al
incheierii si executarii Tn conditii optime a contractelor cu clientii, respectiv a realizarii tranzactiilor
online;

realizarea marketingul direct, studiilor de marketing si publicitate prin utilizarea mijloacelor de
comunicare (e-mail, sms), precum si prin intermediul sistemelor automatizate de deservire
bancara la distanta prin expedierea de newsletter-uri/alte comunicari comerciale, cu privire la
produsele, servicile si activitdtile Bancii, actuale sau viitoare, pentru promovarea
produselor/serviciilor prestate de Banca, avand ca temei legal consimtamantul subiectului datelor
cu caracter personal, precum si alte comunicari in interesul legitim al Bancii;

concursuri si campanii promotionale in scopul promovarii produselor, serviciilor si imaginii Bancii,
utilizand resurse informationale precum www.otpbank.md, Facebook, Linkedin, Instagram, alte
retele de socializare;

verificarea satisfactiei clientului si a calitatii serviciilor si produselor achizitionate, in temeiul
interesului legitim al imbunatatirii permanente a serviciilor si produselor Bancii;

in scopuri statistice si de analiza;

alte scopuri aferente activitatii Bancii cu respectarea cadrului legal aplicabil.

4.5 Modul de prelucrare a datelor cu caracter personal
(22) Banca prelucreaza datele cu caracter personal in mod manual, automatizat si mixt.
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(23) Datele cu caracter personal sunt colectate in mod direct de la subiectii datelor cu caracter personal.

(24) Datele cu caracter personal se obtin de Banca si in mod indirect de la persoane fizice/juridice, in
limitele legislatiei in vigoare.

(25) Banca prelucreaza date cu caracter personal facute publice de catre subiectii datelor cu caracter
personal, in limitele legislatiei in vigoare.

(26) Datele cu caracter personal sunt obtinute prin consultarea bazelor de date/resurselor informationale
publice/private (Portalul Serviciilor Electronice, registrele de stat sau din alte resurse informationale
ale Agentiei Servicii Publice, Birourile istoriilor de credit etc.) si alte surse sigure si independente la
care Banca are acces, precum si datele care sunt generate ulterior, pe baza acestora.

(27) Banca prelucreaza datele cu caracter personal in contextul schimbului de date in conditiile legislatiei
in vigoare cu privire la schimbul de date si interoperabilitate (Platforma de interoperabilitate
MConnect).

4.6 Categoriile de date cu caracter personal prelucrate

(28) In dependenta de scopul prelucrérii datelor cu caracter personal si/sau derularea relatiei contractuale
cu Banca (salariat, client, partener, persoand/organizatie finantata), dar si avand in vedere specificul
activitatilor desfasurate de catre Banca, pot fi prelucrate urmatoarele categorii de date cu caracter
personal:

a) date atribuite de autoritatea publica: codul numeric personal (IDNP), seria si numarul actului
de identitate;

b) date generale de identificare: nume, prenume, patronimic si pseudonim (dupa caz), data si locul
nasterii, cetatenia;

c) date de contact: domiciliul si resedinta(dupa caz), numarul de telefon, adresa de posta
electronica, inclusiv conturile de pe retelele de socializare in cadrul serviciilor de suport, precum
si la organizarea concursurilor si campaniilor promotionale, etc.;

d) date profesionale: profesia, meseria, ocupatia, numele angajatorului ori natura activitatii proprii,
functia publica detinuta, in cazurile prevazute de lege;

e) situatia familiala: (copii, sot/sotia, persoane la intretinere) si rudele gradul | si Il (conform
reglementarilor Banca Nationala a Moldovei intru stabilirea afilierii si/sau grupului de persoane
aflate in legatura);

f) apartenenta politica: informatii legate de calitatea de persoana expusa politic (PEP), in cazurile
specifice, care sunt prelucrate doar in cazurile prevazute de legislatia cu privire la AML, conform
recomandarilor SPCSB;

g) date privind situatia financiara: salariu, venituri, mijloace financiare, active virtuale, fonduri,
venituri, orice categorie de valori (active) corporale sau incorporale, mobile sau imobile, tangibile
sau intangibile, tranzactii bancare si istoricul acestora, bunurile detinute Tn proprietate;

h) date bancare: coduri de identificare, coduri IBAN atasate conturilor bancare, numerele cardurilor
de plata, data expirarii cardurilor, precum si alte date de identificare a cardurilor bancare;

i) imaginea: foto (din actul de identitate) si video (inregistratd de mijloacele de identificare
electronica(digital onboarding) si de camere de supraveghere video instalate in sediile Bancii);

J) vocea: inregistrata in cadrul convorbirilor telefonice cu reprezentantii Bancii (de ex. serviciile Call
Center (in scopul suportului, eficientizarii si imbunatatirii serviciilor acordate clientului), incheierii
si executarii in conditii optime a contractelor cu clientii, realizarii tranzactiilor online, suport carduri,
precum si alte subunitati antrenate in discutii cu clientii Bancii);

k) semnatura electronica, semnatura olografa: utilizate intru initierea (inclusiv digital onboarding),
derularea si incetarea relatiilor de afaceri dintre Banca si clienti;

I) date privind starea de sanatate (in cazurile expres prevazute de lege);

m) date tehnice (colectate la digital onboarding, utilizarea serviciilor prestate online sau la vizitarea
site-ului Béncii): adresa IP, tipul si versiunea de browser, sistemul si platforma de operare, tipul
dispozitivului si marca dispozitivului mobil, parola unica de acces (Mobias Token) si alte informatii
incluse in fisierele de tip cookie;

n) date necesare pentru prevenirea fraudelor: informatii publice despre sanctiuni
internationale(World Check), acuzatii si condamnari legate de infractiuni precum fraude, spélare
de bani si finantarea actelor de terorism, etc.;

0) alte date (necesare satisfacerii scopurilor si obligatiilor legale aferent activitatii Banci).

(29) De regula se interzice prelucrarea categoriilor speciale de datelor cu caracter personal, iar Banca
evita sa purceada la prelucrarea datelor(originea rasiala sau etnica, convingerile politice, religioase,
privind starea de sanatate sau viata intima, precum si cele privind condamnarile penale), cu exceptia
cazurilor in care:

a) subiectul datelor cu caracter personal si-a dat consimtamantul;
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b) prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice
ale Bancii, Tn masura in care acest lucru este autorizat de legislatia n vigoare;

c) prelucrarea este necesara pentru protectia vietii, integritatii fizice sau a sanatatii subiectului
datelor cu caracter personal ori a altei persoane;

d) prelucrarea se refera la date cu caracter personal care sunt facute publice;

e) prelucrarea este necesara pentru constatarea sau exercitarea unui drept in instanta;

f) prelucrarea este necesara pentru acordarea unor facilitati clientilor/salariatilor Bancii;

g) prelucrarea este necesara in scopul asigurarii securitatii statului, al reducerii riscului de
declansare sau in cazul declansarii urgentelor de sénatate publica.

4.7 Termenul de prelucrare a datelor cu caracter personal

(30) Banca prelucreaza datele cu caracter personal in termenul stabilit de legislatie, astfel incat sa
permita identificarea subiectilor datelor cu caracter personal pe o perioada care nu va depasi durata
necesara atingerii scopurilor intru initierea, derularea si incetarea a relatiilor de afaceri cu clientii,
raporturilor contractuale cu salariatii, parteneri, persoanele/organizatiile finantate, etc.

(31) Conform prevederilor legislatiei AML, inclusiv recomandarilor si solicitarilor SPCSB, Banca este
obligata:

a) sa pastreze toate datele aferente tranzactiilor nationale si internationale pe o perioada de 5 ani
de la incetarea relatiei de afaceri sau de la data efectuarii unei tranzactii ocazionale. Datele
pastrate trebuie sa fie suficiente ca sa permita reconstituirea fiecarei tranzactii in maniera in care
sa serveasca Tn caz de necesitate ca proba in cadrul procedurii penale, contraventionale si altor
proceduri legale;

b) sa pastreze toate documentele si informatiile necesare pentru respectarea masurilor de precautie
privind clientii si beneficiarii efectivi, inclusiv, daca sunt disponibile, informatiile obtinute prin
mijloace de identificare electronica, servicii de incredere relevante sau prin orice alt proces de
identificare sigur, la distantd sau electronic, reglementat, recunoscut, aprobat sau acceptat de
autoritatile nationale abilitate prin lege, si copiile documentelor de identificare, arhiva conturilor si
documentelor primare, corespondenta de afaceri, rezultatele analizelor si cercetarilor efectuate,
pe o perioada de 5 ani de la incetarea relatiei de afaceri sau de la data unei tranzactii ocazionale;

c) sa prelungeasca termenul de pastrare al datelor/documentelor/informatiilor vizate supra, pentru
o perioada care nu poate depasi 5 ani suplimentari.

(32) Prelucrarea (stocarea) datelor cu caracter personal pe o perioada mai mare, in scopuri statistice si
de analiza (dupa caz, prin depersonalizarea datelor), se va face cu respectarea legislatiei in vigoare
si garantiilor privind prelucrarea datelor cu caracter personal, prevazute de normele ce
reglementeaza aceste domenii si numai pentru perioada necesaréa realizarii acestor scopuri.

(33) La expirarea termenului de prelucrare, datele cu caracter personal sunt distruse/sterse in functie de
suportul pe care au fost stocate, cu mentinerea inregistrarilor despre acest fapt, in conformitate cu
DNI. In cazul obligatiilor expres prevazute de lege, aceste date pot raméane la pastrare ca document
de arhiva, in corespundere cu normele Agentiei Nationale a Arhivelor.

5. SUBIECTUL DATELOR CU CARACTER PERSONAL
5.1 Categoriile subiectilor datelor cu caracter personal
(34) Banca prelucreazéa date cu caracter personal ale urmatorilor subiecti, dupa cum urmeaza:

a) clienti(persoane fizice) ai Béancii, care beneficiazd de serviciile financiar-bancare prestate de
Banca;

b) potentiali clienti (persoane fizice) ai Bancii, care intentioneaza sa initieze o relatie de afaceri cu
Banca;

c) persoane fizice care beneficiaza ocazional de serviciile financiar-bancare prestate de Banca;

d) salariatii Bancii;

e) persoane care aplica pentru un loc de munca in cadrul Bancii, petrec stagiul de practica in Banca
sau participa la sesiuni de instruire;

f) actionari (persoane fizice) si/sau reprezentati ai actionarilor(persoane juridice) ai Bancii;

g) persoanele fizice care actioneaza in numele persoanei juridice: administratori sau persoane
imputernicite pentru a gestiona contul si/sau fondatori, asociati, beneficiari efectivi, inclusiv
intreprinzatorii individuali, membrii/fondatorii gospodariilor taranesti, persoanele mentionate in
fisa de specimene pentru semnaturi;

h) vizitatorii sediilor Bancii, in care sunt instalate camere de supraveghere video, fara scop de
identificare a persoanei;

i) vizitatorii paginilor web oficiale a Bancii, inclusiv paginile oficiale ale Bancii de pe retelele de
socializare, sistemele automatizate de deservire bancara la distanta informationale ,etc.;

CO — Public



[ |
@ otpbank

Politica de securltate a datelor cu caracter personal prelucrate in cadrul OTP Bank S.A.

j) utilizatorii solutiilor tehnice(mijloacele de identificare electronica) aferent digital onboarding.

(35) Informarea subiectului datelor cu caracter personal, despre scopul si conditiile de prelucrare a datelor
cu caracter personal, se asigura prin prezentarea acestuia a notificarilor de rigoare in formulare
(cereri/contracte/chestionare/declaratii/blanchete, etc.) la initierea, derularea si incetarea relatiilor de
afaceri cu Banca, inclusiv prin intermediul mijloacelor de identificare electronica, paginii web a Bancii
si sistemelor automatizate de deservire la distanta, precum si prin a altor cai de comunicare stabilite
in cadrul Bancii si acceptate de subiectului datelor cu caracter personal.

5.2 Drepturile subiectilor datelor cu caracter personal

(36) Subiectii datelor cu caracter personal, care sunt prelucrate de catre Banca in temeiul legislatiei in
vigoare, beneficiaza (cu exceptiile si restrictiile prevazute de legislatie) de urmatoarele drepturi:

a) dreptul lainformare — informarea subiectului datelor cu caracter personal privind datele sale cu
caracter personal prelucrate in cadrul Bancii, identitatea Bancii, persoanei imputernicite(dupa
caz), scopul prelucrarii datelor colectate, destinatarii sau categoriile de destinatari ai datelor cu
caracter personal, existenta drepturilor de acces, de interventie si de opozitie, precum si conditiile
in care pot fi exercitate;

b) dreptul de acces — obtinerea de la Banca, la cere, fara intarziere si iTh mod gratuit confirmarea
faptului ca datele cu caracter personal care-| privesc sunt sau nu prelucrate de Banca, informatii
referitoare la scopurile si categoriile de date prelucrate, destinatarii sau categoriile de destinatari
carora le sunt dezvaluite datele, informatii disponibile privind originea acestor date, modul in care
se efectueaza prelucrarea automatizata a datelor, consecintele juridice generate de prelucrarea
datelor pentru subiectul acestor date si modul de exercitare a dreptului de interventie asupra
datelor cu caracter personal,

c) dreptul de interventie — obtinerea de la Banca, persoanei imputernicite si tertului(dupa caz), la
cerere si in mod gratuit, rectificarea, actualizarea, blocarea sau stergerea datelor a caror
prelucrare contravine Legii 133/2011, in special datoritd caracterului incomplet sau inexact al
datelor, notificand tertii carora le-au fost dezvaluite datele cu caracter personal despre
operatiunile efectuate, cu exceptiile prevazute de Legea 133/2011;

d) dreptul de opozitie — dreptul subiectului de a se opune in orice moment, din motive intemeiate
si legitime legate de situatia sa particulara, ca datele care il vizeaza sa fie prelucrate pentru
prospectare comerciala si/sau sa faca obiectul unei prelucrari, cu exceptia cazurilor in care legea
stabileste altfel;

e) dreptul de a nu fi supus unei decizii individuale — consta in posibilitatea de a cere anularea,
in totalitate sau partiald, a oricarei decizii individuale care produce efecte juridice asupra
drepturilor si libertatilor sale, fiind intemeiata exclusiv pe prelucrarea automatizata a datelor cu
caracter personal destinata sa evalueze unele aspecte ale personalitatii sale;

f) dreptul la aparare — subiectul datelor cu caracter personal care considera ca prelucrarea datelor
sale nu este conforma cu cerintele Legii 133/2011, poate inainta catre CNPDCP o plangere in
termen de 30 de zile din momentul depistarii incalcarii;

g) accesul la justitie — dreptul de a sesiza instanta de judecatd pentru repararea prejudiciilor
materiale si morale suferite in urma unei prelucrari de date cu caracter personal efectuata ilegal
sau cu incalcarea drepturilor si intereselor subiectului de date cu caracter personal, garantate de
Legea 133/2011;

h) retragerea consimtamantului — dreptul de a retrage in orice moment consimtamantul exprimat
anterior privind prelucrarea datelor cu caracter personal, fara a afecta legalitatea prelucrarilor
efectuate Thainte de retragerea acestuia (in cazul in care prelucrarea a avut ca temei legal
consimtamantul);

i) alte drepturi, vizate in legislatia RM, precum si in reglementarile internationale aplicabile.

(37) Subiectul datelor cu caracter personal constientizeaza faptul, ca prelucrarea datelor cu caracter
personal ce il vizeaza este infaptuita in mod legitim si scopuri determinate.

(38) Exercitarea drepturilor de catre subiectul datelor cu caracter personal, trebuie infaptuita cu buna-
credinta, constiincios si fara abuz.

(39) in cazul in care cererile din partea unui subiect al datelor cu caracter personal sunt in mod vadit
nefondate sau excesive, Tn special din cauza caracterului lor repetitiv, Banca poate sa perceapa o
taxa rezonabild tindnd cont de costurile administrative pentru furnizarea informatiilor sau a
comunicarii sau pentru luarea masurilor solicitate de subiectul datelor cu caracter personal si/sau sa
refuze sa dea curs cererilor.

(40) Refuzul subiectului datelor cu caracter personal de furnizare a carorva date cu caracter personal
si/sau solicitarea de a nu prelucra anumite categorii de date cu caracter personal, genereaza
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imposibilitatea prestarii serviciilor financiar-bancare de catre Banca, fiind echivalata cu o declaratie
de rezolutiune in mod unilateral a contractelor incheiate cu Banca si incetarea relatiilor de afaceri.

(41) In cazul incetarii relatiilor de afaceri, necdutand la eventualele cereri ale subiectului datelor cu
caracter personal de a nu prelucra anumite categorii de date cu caracter personal, Banca intru
respectarea prevederilor legale, Banca va pastra datele cu caracter personal pe un termen prevazut
de legislatia in vigoare si/sau recomandarilor/solicitarilor autoritatilor abilitate.

6. TRANSMITEREA DATELOR CU CARACTER PERSONAL

(42) Potrivit legislatiei privind accesul la informatie, datele cu caracter personal fac parte din categoria
informatiei cu accesibilitate limitata, iar accesul si transmiterea acestora urmeaza a fi infaptuita in
conformitate cu legislatia.

6.1 Destinatarii datelor cu caracter personal

(43) Transmiterea datelor cu caracter personal céatre terti este documentata si supusa unei analize
riguroase in prealabil privind scopul si temeiul legal al intentiilor de dezvaluire a unui anumit volum
de date cu caracter personal.

(44) Banca poate transmite datele cu caracter personal catre urmatorii destinatari:

a) subiectului de date cu caracter personal sau reprezentantului sau;

b) tertii si persoanele imputernicite de Bancs;

c) partenerii contractuali/de afaceri ai Bancii, in volumul si limitele necesitatilor generate de relatiile
de afacere initiate si realizarii scopurilor pentru care datele respective sunt prelucrate;

d) OTP Group — OTP Bank Plc (actionar majoritar al Bancii) si subsidiarele din diferite state;

e) alte persoane fizice si juridice, autoritati internationale in conformitate cu legislatia in vigoare si
reglementarile internationale aplicabile.

(45) Nu sunt considerati destinatari organele din domeniul apararii nationale, securitatii statului si ordinii
publice, organele de urmarire penala si instantele judecatoresti carora li se comunica date cu
caracter personal in cadrul exercitarii competentelor stabilite de lege.

(46) Prelucrarea acestor date de catre autoritatile vizate supra, respecta normele aplicabile Tn materie de
protectie a datelor, in conformitate cu scopurile prelucrarii.

6.2 Dezvaluirea datelor cu caracter personal

(47) Informatia ce contine date cu caracter personal este tratatd in cadrul Bancii ca fiind informatie
confidentiald. Aceste informatii nu vor fi transmise catre terte parti, cu exceptia cazurilor in care
Banca este obligata legal sa furnizeze astfel de informatii catre autoritatile publice, autoritatile de
supraveghere si fiscale, organele de urmarire penala si instantele judecatoresti sau alte organe
abilitate prin lege in conformitate cu prevederile actelor legislative in vigoare si/sau autoritatile
internationale de profil (conform tratatelor internationale la care RM este parte).

(48) Datele cu caracter personal se pot dezvalui intre Banca, persoanele imputernicite si terti, inclusiv
Grupul OTP sau de Banca, persoanele imputernicite si terti catre persoane fizice/juridice, institutii,
autoritati si organisme publice, entitati de drept public sau privat Tn conformitate cu legislatia in
vigoare si autoritati internationale conform reglementarile internationale aplicabile.

(49) Banca purcede la dezvaluirea datelor cu caracter personal doar Tn cazurile expres prevazute de
legislatie si/sau reglementarile internationale aplicabile, atentionand destinatarii si autoritatile care
receptioneaza aceste date cu caracter personal despre necesitatea respectarii confidentialitatii si
interdictia de a prelucra datele cu caracter personal in alte scopuri decat cele specificate in solicitarea
de furnizare a datelor.

(50) Tn procesul de conlucrare cu furnizorii si partenerii de afaceri ai Bancii se solicita (dup& caz) garantii
privind securitatea datelor cu caracter personal transmise (clauze contractuale, acord de
confidentialitate, certificari de profil, etc.).

6.3 Transmiterea transfrontaliera a datelor cu caracter personal

(51) Banca sau persoana imputernicita de operator poate transfera date cu caracter personal catre un alt
stat sau o organizatie internationald numai daca Banca sau persoana imputernicitd de operator a
oferit garantii adecvate si cu conditia sa& existe drepturi opozabile si cai de atac eficiente pentru
subiectul datelor cu caracter personal.

(52) Transmiterea transfrontaliera a datelor cu caracter personal se face in temeiul prevederilor legale
sau acordurilor internationale, la care RM este parte. Datele pot fi dezvaluite catre autoritatile
internationale de profil in limitele legislatiei in vigoare.

(53) Banca poate efectua transmiterea transfrontaliera a datelor cu caracter personal catre alte companii
ori organizatii din acelasi grup (OTP Group) cu Banca.
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(54) Transmiterea transfrontaliera a datelor cu caracter personal se permite si se realizeaza, tindnd cont
de principiul liberei circulatii a datelor:
a) catre statele membre ale Spatiului Economic European;
b) statele care asigura un nivel adecvat de protectie a datelor cu caracter personal.

(55) Banca poate efectua transmiterea datelor cu caracter personal catre statele care nu asigura un nivel
adecvat de protectie a datelor cu caracter personal doar in cazurile expres prevazute de legislatie.

7. RESPONSABILUL CU PROTECTIA DATELOR
(56) Intru respectarea prevederilor legislative in domeniul protectiei datelor cu caracter personal, Banca
a desemnat un responsabil cu protectia datelor.

8. SECURITATEA DATELOR CU CARACTER PERSONAL

8.1 Aspecte generale privind securitatea datelor cu caracter personal

(57) Conform reglementarilor in domeniul protectiei datelor cu caracter personal, avand in vedere stadiul
actual al dezvoltarii, costurile implementarii si natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice, Banca si persoana imputernicitd de acesta implementeaza masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator.
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